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Cyber-Awareness
im offentlichen Sektor

Eine Lernplattform als Wegbereiter
fur die digitale Sicherheit



Uber Studytube

Studytube, gegriindet 2010, ist die fuhrende Lernplattform in den Niederlanden

und die am schnellsten wachsende in Europa. Die Kl-gestiitzte Plattform ermoglicht
bereits mehr als 600 Unternehmen, Lernen effizient zu organisieren und Kompeten-
zen zu fordern. Sie identifiziert Kompetenzllicken, stellt Mitarbeitenden relevante
Inhalte zur Verfliigung und misst den ROl des Lernens.

Durch den Einsatz neuester Innovationen und Techniken stellt Studytube nicht nur
sicher, dass Organisationen das Beste aus der Weiterbildung ihrer Mitarbeitenden
herausholen, sondern dabei auch Zeit sparen. Durch nahtlose Schnittstellen zu
HR-Systemen, Content-Anbietern und einem Kl-basierten Autorentool, bieten wir
Organisationen die bestmoglichen Werkzeuge, um Skill-basiertes Lernen erfolgreich
zu gestalten.

Neugierig, wie das funktioniert?

Jetzt Demo-Termin vereinbaren




Einleitung

Im digitalen Zeitalter sind Behorden und 6ffentliche Einrichtungen zunehmend
komplexen Cyber-Bedrohungen ausgesetzt. Diese Herausforderungen erfordern
nicht nur fortschrittliche technische Losungen, sondern auch ein gut informiertes
und geschultes Personal. Die Cyber-Awareness - das Bewusstsein fir Cyber-
Sicherheitsrisiken und der richtige Umgang mit ihnen - ist entscheidend, um die
digitale Integritdt und Sicherheit unserer 6ffentlichen Institutionen zu gewdhrleisten.

In diesem E-Book zeigen wir auf, wie Lernmanagementsysteme (LMS) die Schulung
und Sensibilisierung von Mitarbeitenden in Behorden und 6ffentlichen Einrichtungen
sicherstellen kdnnen. Wir beleuchten, wie ein effektives LMS nicht nur eine Plattform
fir Lernen und Weiterentwicklung bietet, sondern auch zur zentralen Drehscheibe
fur die Starkung der Cyber-Awareness wird.

Dieses E-Book richtet sich an IT-Leiter:innen, Personalentwickler:innen
und Referent:innen in 6ffentlichen Einrichtungen, die vor der Aufgabe stehen,

ihre Mitarbeitenden in einem sich stdndig wandelnden, digitalen Umfeld
effektiv zu schulen.
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1. Der Mensch als Schwachstelle
im Cyber-Sicherheitssystem

Menschliche Faktoren als Risikopotenzial

Die digitale Landschaft, in der wir heute navigieren, ist ein Minenfeld von Cyber-
Bedrohungen. Trotz fortschrittlicher Technologien bleibt der Mensch oft die groBte
Schwachstelle im Sicherheitssystem. Es ist die menschliche Neigung zu Fehlern und
Nachldssigkeiten, die hdufig zu Sicherheitsliicken flihren. Ein unachtsamer Klick
auf einen schddlichen Link, das Teilen vertraulicher Informationen tber unsichere
Kandle oder das Versdumnis, wichtige Sicherheitsupdates durchzufiihren, konnen
schwerwiegende Folgen haben.

In Behoérden und 6ffentlichen Einrichtungen, wo der Schutz sensibler Daten von
groBter Bedeutung ist, kann ein einziger Fehler eines Mitarbeitenden das Tor fiir
Cyberkriminelle 6ffnen. Ein fehlendes unterschriebenes Dokument oder ein nicht
aktualisiertes Passwort kann zu Datenlecks und Kompromittierungen fiihren.
Daher ist es entscheidend, dass jeder Mitarbeitende

ein grundlegendes Verstdndnis von
Cyber-Sicherheitsrisiken besitzt und
weil3, wie man diese vermeidet.




Die finanziellen und organisatorischen
Folgen von Cyber-Attacken

Die Folgen einer Cyber-Attacke kénnen fir eine Behorde oder 6ffentliche Einrichtung
verheerend sein. Abgesehen von dem unmittelbaren finanziellen Schaden, der durch
Ransomware-Angriffe oder Datenverluste entstehen kann, sind die langfristigen
Auswirkungen auf das Vertrauen und die Glaubwiirdigkeit einer Organisation

nicht zu unterschdatzen. Auch finanziell gesehen ist der Schaden enorm, so kosten
Cyberangriffe die deutsche Wirtschaft rund 206 Milliarden Euro im Jahr 2023. Das
geht aus einer Studie hervor, die der Digitalverband Bitkom gemeinsam mit dem
Verfassungsschutz in Berlin durchgefiihrt hat. Die Tater stehlen dabei persénliche
Daten, spionieren Unternehmen aus oder schddigen wichtige Infrastrukturen.

Cyber-Kriminalitdt kennt keine Grenzen, deshalb ist es unerldsslich, proaktive
MaBnahmen zu ergreifen, um solche Angriffe zu verhindern.
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2. Mitarbeitende schulen,
Sicherheit erhohen -
Lernmanagementsysteme

(LMS) als Lésung

Einflihrung in ein LMS im Kontext der Cyber-Sicherheit

In einer Zeit, in der Cyber-Bedrohungen stdndig zunehmen und sich
weiterentwickeln, sind Behdrden und &ffentliche Einrichtungen zunehmend
gefordert, ihre Mitarbeitenden effektiv in Cyber-Sicherheit zu schulen.

Hier kommt das Lernmanagementsystem (LMS) ins Spiel: Ein LMS ist eine digitale
Lernplattform, welche die Verwaltung, Bereitstellung und Nachverfolgung von
Schulungs- und Lerninhalten ermdglicht. Es dient als zentrale Plattform, auf der
Mitarbeitende Kurse, Schulungsmaterialien, Tests und andere Lernressourcen
abrufen kénnen - jederzeit und ortsungebunden. Ein LMS, wie das von Studytube,
bietet somit eine flexible, skalierbare und kosteneffiziente Methode, um
umfassende Cyber-Sicherheitsschulungen fir alle Mitarbeitenden bereitzustellen.

IT-Leiter, Personalentwickler und Referenten in Behorden und 6ffentlichen
Einrichtungen kénnen mithilfe eines LMS maBgeschneiderte Online-Schulungen
entwickeln, die speziell auf die Bediirfnisse und Herausforderungen ihrer
Organisation zugeschnitten sind. So konnen Cyber Awareness Trainings, wie etwa
das Erkennen von Phishing-Versuchen oder Malware ganz einfach verwaltet,
Mitarbeitenden zugewiesen, zertifiziert und Uberwacht werden.
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Optimierung von Cyber-

Sicherheitsschulungen mithilfe eines LMS

Die Implementierung eines Lernmanagementsystems bietet eine Vielzahl von

Vorteilen, die weit Uber die bloBe Bereitstellung von Lerninhalten hinausgehen.

Es vereinfacht und verbessert nicht nur den Lernprozess selbst, sondern auch

das Management und die Uberwachung von Cyber-Sicherheitsschulungen.

Folgende vier Aspekte sind dabei besonders hervorzuheben:

III
>

Zeit- und Ressourceneinsparung durch Automatisierung:

Ein entscheidender Vortell eines LMS ist die erhebliche Zeit und
Ressourceneinsparung. Im Vergleich zu herkdmmlichen Schulungsmethoden,
bei denen oft umfangreiche manuelle Verwaltung und Organisation
erforderlich sind, ermdglicht ein LMS eine effiziente und automatisierte
Handhabung. Dies umfasst alles von der Kurszusammenstellung

und -verteilung bis hin zum Teilnehmermanagement. Statt sich auf
zeitaufwendige administrative Aufgaben zu konzentrieren, kdnnen ITLeiter
und Personalentwickler ihre Energie auf die Verbesserung der
Schulungsinhalte und -methoden richten.

Vereinfachtes Teilnehmermanagement:

Die Verwaltung der Teilnehmer wird durch ein LMS erheblich vereinfacht.
Es entfdllt die Notwendigkeit, separate Excel-Listen zu fiihren und manuell
zu aktualisieren. Das LMS ermdoglicht es, Teilnehmer einfach zu verwalten
und Einladungen zu Schulungen mit wenigen Klicks zu versenden. Dies
verbessert nicht nur die Effizienz, sondern reduziert auch das Risiko von
Fehlern und Ubersehenen, die bei manueller Verwaltung auftreten kénnen.
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Uberblick und Tracking von Schulungsfortschritten:

Ein weiterer bedeutender Vorteil ist die Moglichkeit, einen klaren und aktuellen
Uberblick tiber die abgeschlossenen Cyber-Sicherheitstrainings aller
Mitarbeitenden zu erhalten. Das LMS bietet umfassende Tracking-Funktionen,
die es ermdglichen, den Fortschritt jedes einzelnen Mitarbeiters zu verfolgen,
zu analysieren und bei Bedarf zusatzliche Unterstitzung oder weitere
Schulungen anzubieten. Dies gewdhrleistet, dass alle Mitarbeitende auf dem
gleichen Wissensstand sind und hilft, Sicherheitsliicken zu schlieBen.

Automatisierte Zertifikatsvergabe:

SchlieBlich bietet ein LMS den Vorteil, dass Zertifikate flir abgeschlossene
Trainings automatisch erstellt und an die Teilnehmer verschickt werden
kdnnen. Dies erhoht nicht nur die Motivation der Mitarbeitenden, an den
Schulungen teilzunehmen, sondernbietet auch einen greifbaren Nachweis
ihrer Bemihungen und ihres Engagements fiir die Cyber-Sicherheit.

Zusammenfassend ldsst sich sagen, dass die Einfiihrung eines LMS eine

transformative Wirkung auf die Art und Weise hat, wie Behérden und 6ffentliche

Einrichtungen ihre Cyber-Sicherheitstrainings planen, durchfiihren und verwalten.

Durch die Optimierung des administrativen Aufwands und die Bereitstellung

effektiver, zugdnglicher und nachverfolgbarer Schulungsmaoglichkeiten stellt

ein LMS eine unschdtzbare Ressource im Bestreben dar, eine starke Kultur der

Cyber-Sicherheit zu etablieren und aufrechtzuerhalten, wie im ndchsten Kapitel

ausfuhrlicher erlautert wird.
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3.

Forderung einer langfristigen

Cyber-Sicherheitskultur

Eine nachhaltige Kultur der Cyber-Sicherheit zu schaffen, ist entscheidend fir

den langfristigen Schutz Ihrer Organisation vor Cyber-Bedrohungen. SchlieBlich

ist Cyber-Sicherheit kein einmaliges Projekt, sondern erfordert ein langfristiges

Engagement von allen.

Mit einem LMS ldsst sich dieser kontinuierliche Prozess erfolgreich gestalten,

wie die folgenden Eigenschaften zeigen:

“

Integration in den Arbeitsalltag:

Cyber-Sicherheit sollte als integraler Bestandteil des taglichen
Arbeitslebens angesehen werden. Ein LMS ermdoglicht es, Lerninhalte
so zu integrieren, dass sie leicht zugdnglich und stets prdsent sind.

Einbeziehung aller Ebenen:

Sicherheitsbewusstsein sollte sich nicht nur auf IT-Abteilungen
beschrdnken. Ein LMS ermdoglicht es, alle Mitarbeitenden,
unabhdngig von ihrer Position oder Abteilung, einzubeziehen.

Feedback von Mitarbeitenden:

Ohne Feedback keine Weiterentwicklung, deshalb bietet diese
Funktion im LMS, die Relevanz und Effektivitdt der Schulungsinhalte
zu beurteilen und zu verbessern.
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Fazit: Ein LMS als
Wegbereiter flir Cyber-
Awareness in Behorden und
offentlichen Einrichtungen

Die digitale Landschaft verdndert sich rasant, und mit ihr entwickeln sich auch die
Cyber-Bedrohungen stéindig weiter. In diesem sich schnell wandelnden Umfeld ist
es unerldsslich, dass Organisationen nicht nur reaktiv, sondern proaktiv handeln.
Ein LMS bietet hierfiir das ideale Werkzeug.

Die Implementierung eines LMS ermdglicht es Behdrden und offentlichen
Einrichtungen, maBgeschneiderte, interaktive und dynamische Schulungsinhalte zu
entwickeln, die sich leicht aktualisieren lassen, um mit den neuesten Sicherheitstrends
Schritt zu halten. Dies tragt dazu beli, eine umfassende Cyber-Sicherheitskultur zu
etablieren, die nicht nur auf Compliance basiert, sondern auch auf dem Verstdndnis
und der aktiven Beteiligung jedes Einzelnen.

Das Ziel jeder Organisation sollte es sein, Cyber-Sicherheit als einen integralen
Bestandteil der Organisationskultur zu betrachten. Durch die kontinuierliche
Schulung und Sensibilisierung der Mitarbeitenden, unterstiitzt durch ein modernes
LMS, kdnnen Behorden und offentliche Einrichtungen eine Umgebung schaffen, in der
Sicherheit nicht nur als Pflicht, sondern als gemeinsame Verantwortung verstanden
wird. Dies fordert nicht nur ein sicheres Arbeitsumfeld, sondern starkt auch das
Vertrauen der Birger:innen und Stakeholder in die Institution.

STUDYTUBE 10




Lernen effizient organisieren
& Kompetenzen gezielt fordern.

Unsere Plattform vereinfacht die Bereitstellung von Lerninhalten und Automatisierung
von Lernprozessen und ermaoglicht Organisationen, Kompetenzliicken prézise zu

identifizieren und zu schlieBen.

Skill Navigator

KI-Autorentool Integrationen

www.studytube.de
Studytube GmbH
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